Resumo do Trab V;allo de Fin de Grao
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-(—ﬁescuha vrewerxaente o traballo a desenvolver, xustificando o interese do mesmo, e indicando obxectivos,
descricion tecni<c @, Pproceso de desenvolvemento, e medios empregados. Engada tantas lifias como sexa

necesario)

O Traballo de F i de Grao consistira na realizacion dunha aplicacion por lifia de comandos utilizando a linguaxe
le i)rogramac 36xa  Python, que tratard de automatizar a fase de descubrimento dunha auditoria de seguridade.

. - 3 or' 3 .
odia aplicacion R ispori de 3 modos de funcionamento:
. EscaneX [.)er.i(')dico: consistira en identificar todas as direccions 1P activas nunha rede, realizando os
escane«>$ Indicados polo usuario ¢ separados por un intervalo de tempo tamén indicado polo usuario.
Finalim €nte, construiranse un arquivo csv, un grafico de rede e un arquivo pdf.

. Escaner simple: consistira en identificar todas as direccidéns IP activas nunha rede nun determinado
monlel“to- Finalmente, construiranse un arquivo csv, un grafico de rede e un arquivo pdf.

o Constxuir grifico de rede a partir dun arquivo csv: consistira en construir un grafico de rede a partir
dun ax Quivo csv proporcionado polo usuario e que debe contar coa estrutura admitida pola ferramenta.

Nos modos A€ funcionamente "escaner periddico" e "escaner simple”, a media que se identifican IPs,
amosaranse€ pO'Tvpantalla xunto coa iI}fOrmaci(')n thida a cerca de cada Unh? de_las_ Acto seguido, antes de
construir o grafico d,e rede e o arquivo pdf, ensinaranse por pantalla as direcciéns IP agrupadas pola sia
direccion MA.C. Por tltimo, amosaraselle ao usuario e tempo que consumio 0 escaneo ou escaneos, € o nimero
de IPs activas 1a rede.

o modo de funcionamento "costruir grafico de rede a partir dun arquivo csv", unha vez recollida a informacién

ontida no cSY € antes de contruir o grafico, amosaranse por pantalla as direccion IP agrupadas pola sia
/ AC.

lireccion
iste Traballo de ’F_in de Grao ten como obxectivos: dotar ao alumno dun maior cofiecemento en Seguridade de
isternas Informatl_cos.e Redes, tratar de automatizar a fase de descubrimento dunha auditoria de seguridade,
evar a cabo 2 reahzasu&n dosi modos de funcionamento da'ferramenta, construir un arquivo csv, ser capaz de
v emvetb el VLA =0 fle rede. youstrair i arquivo pf esikgeturado de roaneiia que ~algquers - T < s e
n‘ﬁrﬁmos cO 'ﬁC('JGﬂlcntos dc redes sexa capaz de comprendcl, ¢ agrupar as direccions IP pola sii. uwwct.on viac |
co fin de identificar posibles falsificacions de direccion IP ou direccion MAC.
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